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https://www.adofintech.org/

Realidad Dominicana

:%\Bf Proteccion de Datos en el Teletrabajo y la

« La proteccion de datos en el teletrabajo es un gran desafio que
requiere un compromiso continuo y aunado entre empleadores y
trabajadores.

- Ante la implementacion e inminente permanencia de esta nueva
modalidad, revelaremos las medidas preventivas necesarias para
crear una cultura de ciberseguridad.

« Analizaremos los derechos fundamentales que pueden verse
comprometidos y los grandes temas litigiosos aplicables a la
proteccion de datos bajo la luz de la Constitucion, las leyes y la
resolucion 23/2020 del Ministerio de Trabajo sobre la regulacién
del teletrabajo como modalidad especial de trabajo.

ha ¢
it MERITAS®



Angelina Angelov

RUSSIN, VECCHI
& HEREDIA BONETTI

»  Office manager, Russin, Vecchi & Heredia Bonetti.
*  Administradora Legal Certificada (CLM).
*  Master en Administracién de Empresas (MBA).

*  Miembro del Foro Econémico Mundial, Inteligencia
Estratégica.

*  Vicepresidente Comité de Revision de Productos y
Servicios, Association of Legal Administrators ALA
(2021-2023).

e Miembro de Comité de Relaciones Internacionales
de ALA (2019-2021) y (2013-2016).

*  Profesora de Post Grado de Programa de Negocios,
UNAPEC.

. Autora: www.thetimeofchange.com



http://www.thetimeofchange.com/

Figure 2: Top Sources of Risk the Enterprise
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Business & Practice

Tuesday, February 2, 2021

Goodwin Procter Says It Was Hit by Data Breach of
Vendor

Goodwin Procter fell victim to a data breach after a vendor it uses for large file
transfers recently reported it was hacked, according to an internal memo obtained by
Bloomberg Law.

The memorandum circulated by Goodwin managing partner Mark Bettencourt on
Tuesday said Goodwin was informed of the security issue on Jan.22, and immediately
stopped using the service.

The firm also retained a third-party forensic expert and launched an investigation.
Goodwin confirmed the veracity of Bettencourt's memo, but declined to comment
further.

Cyber breaches have become a growing issue for Big Law firms, which possess an
abundance of valuable data and privileged information belonging to attorneys and
clients on their networks.

Goodwin's breach investigation revealed that a “small percentage” of the firm's clients

“may have experienced unauthorized access to or acquisition of confidential materia

\‘ Law360
Pulse.

Jones Day Hit By Third-Party Data
Breach

Law360 (February 16, 2021, 5:21 PM EST) -- Hackers may have stolen

documents from Jones Day as part of a

TEN SECTORS WITH MOST FREQUEN
BREACHED CREDENTIALS

JANUARY 2018 - JUNE 2020

31% TECHNOLOGY

14% FINANCIAL SERVICES
16% FOOD & BEVERAGE
6% HEALTHCARE

% RETAIL

5% BANKS

3% INSURANCE

EDUCATION

% AUTOMOBILE & PARTS
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Ciberseguridad:

Retos

Politicas

Cultura



El ano de los gusanos
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La proteccion incluye:

e Base de datos fisica y electronica de los
empleados

e Base de datos fisica y electronica de los clientes

POLITICAS e Informaciones financieras fisica y electronica

DF de los clientes y de su empresa

SEGURIDAD
CIBERNETICA Los tres ejes de seguridad que abarca son:

e Seguridad fisica
e Seguridad Técnicay

e Seguridad Administrativa

had
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Estrategia

 Incluir la ciberseguridad en la estrategia de transformacion y desarrollo
digital de la empresa

* Incluir el tema como parte de agenda de la junta del Consejo Directivo

» Personal técnico debe participar activamente en la planificacién
estratégica y de continuidad

* Las politicas de seguridad cibernética se basaran en la Evaluacion de
Riesgo de la firma



Capacitaciones

Cursos especiales, pruebas y simulaciones

Construir una cultura de seguridad dentro de las organizaciones

Aumentar la conciencia sobre la seguridad cibernética

Mejorar la resistencia del personal al phishing e ingenieria social



Contrate los expertos

» Necesidades de ciberseguridad necesitan recursos financieros y
humanos

« Mayor experiencia
» Cuentan con equipos y personal calificado

* Puede ahorrar dinero, recursos y proteger el negocio



Usar tecnologia para reforzar las

politicas

« Cambios de contrasefas

» Uso de contrasefias con caracteristicas especificas
» Desactivar los puertos USB

» No permitir acceso a determinadas paginas

» Bloqueo de sistemas por inactividad



RUSSIN, VECCHI
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Plan de respuesta

Lo mas La incognita
probable es que seria: Cuando
un incidente de ocurra,

seguridad va a ¢estaremos
ocurrir. preparados?
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Gestion de Riesgo

» Involucrar Alta Gerencia
» Identificar de la situacion actual
* Incluir la ciberseguridad en el perfil de riesgo de la empresa.

» Disenar acciones de respuesta en caso de incidentes

e Plan de comunicacion con los stakeholders




RUSSIN, VECCHI
& HEREDIA BONETTI

Parabras Claves

e Asesor Juridico

« Mitigacion de riesgos de manera integral * Asesor Juridico
Corporativo
« Programas de cumplimientos « Responsable de

- Apoyo equipo de respuesta a incidentes Auditoria Interna

» Legal

Comunicacion o
« Cumplimiento

Politicas de retenciéon de datos « Riesgo

e Privacidad

« Abogado
 Paralegal

Y
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Cybersecurity is Everyone’s Job

National Initiative for Cybersecurity Education
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Buenas practicas

« NO colocar sus contrasenas escritas en
un “post it”

« Mantener los archivos personales
separados de los de la oficina

* NO dejar que sus hijos menores utilicen
los dispositivos donde tienen la data de la
oficina

« Usar la encriptacion, pero recordar que
deben salvaguardar la clave o la
contrasena usada para encriptar.
No existen caminos alternativos
para abrir datos previamente
encriptados

« Memorias USB: Encriptadas
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CIBERSEGURIDAD
EN EL TELETRABAJO _
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NaRkcaribe

QUIENES SOMOS

«  Unico Network Access Point de la Region (NAP).

« Seguridad, resiliencia y redundancia.

« Disefiado, construido y operado para ofrecer soluciones

» de Recuperacion de Desastres y Continuidad de
Negocios.

» Especializado en soluciones de Data Center, Cloud

publico y privado y Ciberseguridad.

* En el 2019 expandimos nuestra gestion comercial hacia
Centroaméricay Caribe, a través de NAP IT Solutions,
division internacional.
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¢ DONDE NOS ENCONTRAMOS?



El Ecosistema Digital donde vivimos

DIGITAL AROUND THE WORLD

ESSEMTIAL HEADLINES FOR MOBILE, INTERNET, AMD SOCIAL MEDIA USE

INTERMET USER MUMBERS MO LOMGER INCLUDE DATA SOURCED FROM SOCIAL MEDIA PLATFORMS, S0 VALLIES ARE MOT COMPARABLE WITH PREVIOLIS REPORTS

TOTAL UNIQUE MOBILE INTERMET ACTIVE SOCIAL
POPULATION PHONE USERS USERS* MEDIA USERS™

7.83 5.22 4.66 4.20

BILLION BILLION BILLION BILLION

URBANISATION: vs. POPULATION: vs. POPULATION: vs. POPULATION:

56.4% 66.6% 39.5% 53.6%

EARMIMGS REPORTS; MEDIASCOPE. *ADYISORIES: IMTERMET USER MUMBERS MO LOMGER INCIUDE DALA SOURCED FROM SOCLAL MEDLA PLATFORMS, 50 YALUES ARE MOT OOMPARABLE

SOURCES: THE UM ; LOCAL GONERMMENT BODIES GSMA INTELLIGEMCE, ML G'WT, EUROSTAE CMMIC; APNLE SOCIAL MEDLA PLATRFORMS' SEF-SERVICE ADNERTISIMG TOOLS; COMPAMNTY we - 5
are, Hootsuite
TO DATA PUBLISHED M PREVIOUS REPORTS. SOCIAL MEDLA USER MUMBERS MAY MOT REPRESENT UNKZUE INDIVIDUALS. 4 COMPARABILITYT ADVISORY: SOURCE AMD BASE CHAMGES. sm'ﬂl



LA EXPECTATIVA
DEL CLIENTE
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La IT cambio
La SEGURIDAD no

e LalT hibrida elimind el perimetro

e Laciberseguridad es demasiado lenta o estatica

e Muy basica e incapaz deextenderse

e Seconstruye alrededor de la red, no de los usuarios
e Centralizada, definida por hardware y monolitica

1]
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Office 365
|=| AWS
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La evolucion
de la autenticacion

] (@D o = 5O

DEVICE SMS

PASSWORD TOKENS RECOGNITION o1P BIOMETRICS
| | | |
| | | |
EARLY LATE LATE EARLY 2009
1960°S 1980°’S 1990°S 2000'S PRESENT
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Impacto de los Ecosistemas Digitales

What are the effects? Adapt or Die

The average life of a multinational corporate Fortune 500 or its equivalent is 40-50 years

Positive:
Healthcare Urban Centers Energy Government
. Cybersecurity threats present the biggest danger since Nuclear War
Negative: y y P &8 8

Critical Infrastructure / Natural Disasters

Protecting and managing the unprecedented amounts of data is critical
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UN REPASO

AL 2020




INTENTOS DE CIBERATAQUE
EN EL PRIMER SEMESTRE DE 2020

REP. DOMINICANA %

68 MIILLONES

AMERICA LATINA
Y EL CARIBE

15 MIL MILLONES

“El afio 2020 demostro la capacidad de los delincuentes
para invertir tiempo y recursos en atagues mas
lucrativos, como el ransomware. Ademas, se estan
adaptando a la nueva era del trabajo remoto con
acciones mas sofisticadas para enganar a las victimas y
acceder a las redes corporativas”.

F:RTINET



WHD LED THE DIGITAL TRANSFORMATION
OF JOur COMPANT @

Gartner THECEO THECD'  COVID-IY

“COVID-19 ha acelerado una tendencia
existente en la que la mayoria de los
activos y dispositivos se encuentran
ahora fuera de los parametros de
seguridad fisica y logica”.
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nap P BRECHAS DE DATOS
COMPARATIVA 2019 VS, 2020

Reportadas a la Asoc. Espafiola de Proteccién de Datos (AEPD)

O slae 1o
LJULU

Brechas de datos notificadas. Fuente: AEPD. Elaboracion: Bit Life Media



The Growing Cyberattack Surface

sy oo

More users More smartphone
2.0 billian in 2005 If"i'JI'lI'lFlf'[ ans

4 0 billion in 2079
1.3 hillion in 2015

L9 billion in 2020

/

More IP-connected
devices

16.3 Billion in 2015
4.4 hillion in 2079

More data
8.8 mettabyies in 2015
441 i retiabyhes in 220

More network traffic
f 4.4 gxabyies per month in e traffic in 2015
168.0 exabytes per month in WP traffic in 2019

Sowrce: McAtes Labs, 20015
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2021

Se produjo un aumento del 345% en
usuarios victimas de enganos a
personas haciéndose pasar por una
empresa, persona o servicio durante
el aho pasado.

BEAT

FRAUD

appgate
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LAaW FIRK'S WORLDWIDE



2021

COVID-19:

La necesidad y la urgencia que tuvieron las empresas para adoptar
plataformas digitales como una respuesta a los retos que impuso la
pandemia, fue la oportunidad perfecta para que los ciberdelincuentes
realizaran ataques focalizados y efectivos.

BEAT

a
=
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o
LL

Aproximadamente,
18 millones

de malware, correos electrdnicos de phishing y
mas de 240 millones de mensajes basura

relacionados con el virus,
son enviados diariamente desde Gmail.

appgate
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2021

COVID-19:

Uno de los enganos mas populares fueron los relacionados con
las vacunas, las curas y el tratamientos contra el virus.

BEAT

Mas de 22.000 nuevos dominios que prometian la ventas de
equipos de proteccion, desinfectantes y medicamentos
fueron creados en tan sélo un par de semanas.

FRAUD

El afo pasado se presentaron aproximadamente 3,950 casos
de filtracion de datos, casi el 80% sucedio por credenciales
robadas o ataques de fuerza bruta

appgate
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El ciberdelito le cuesta a Ia
economia global 2.9 millones de
dolares por minuto, y
aproximadamente el 80 por ciento
de los ataques estan dirigidos al

robo de contrasenas
WORLD
ECONOMIC
FORUM

I naRkcaribe I




El costo promedio de una
filtracion de datos en 2020 fue de

$3.86 millones de dodlares, segun
informo IBM.
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2021

BEAT

Estas incidencias revelan la importancia para las
empresas de tener métodos anti-phishing fuertes.

a
=
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o
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Estudios reflejan que el Ransomware y el Password
Dumper son los ataques mas comunes, donde los
cibercriminales lograron encriptar datos en el 73%
de los casos reportados.

appgate
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Cyb
Securi
part of

everything
we do

nap-;ribe

CIBERSEGURIDAD
COMO ESTRATEGIA

Multi-channel, multi-level approach

Constant comprehensive monitoring

Fast threat deactivation

Never neglect user experience
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V

ELEMENTOS ESENCIALES
DE UNA ESTRATEGIA DE CIBERSEGURIDAD

REDUCE ASEGURA
LA SUPERFICIE DE ATAQUE EL ACCESO

AUTENTICACION MULTIFACTORIAL

Autenticacion unificada para toda la poblacion de usuarios de la empresa
através de una completa gama de factores de autenticacion.

PERIMETRO DEFINIDO POR SOFTWAREY
MICROSEGMENTACION

Perimetro de red centrado en la identidad del usuario capaz asegurar
cualquier aplicacion, en cualquier plataformay en cualquier lugar.

NEUTRALIZA
ADVERSARIOS

DIGITAL THREAT

PROTECTION & ‘P
Proactiva identificaciony

mitigacion de amenazas

online para minimizar el (1)

riesgo digital de las J

empresas
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Jack Welch once
said: “"When the

~external change is

IS\ € Interna
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“Para abordar estos desafios y hacer
frente a los riesgos, los lideres deben
valerse de nuevos conocimientos,
procesos y herramientas para garantizar
el uso responsable de los datos y la
resiliencia organizacional”.
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nafcaribe

©@ OO0 NAPdel Caribe

www.napdelcaribe.net.do

Lope de Vega #19, Torre PIISA, Bloque A,
4to piso Suite 4071 Naco Santo Domingo Parque Cibernético
Rep. Dom. De Santo Domingo, Rep. Dom
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* Coordinador Departamento de
Litigios Russin, Vecchi & Heredia
Bonetti
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El Teletrabajo y la
proteccion de datos

Perspectiva dominicana
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Ch arle S “No es la méas fuerte de las especies la que

sobrevive, tampoco es la mas inteligente la
que sobrevive. Es aquella que se adapta

D arWin mejor al cambio”.



Resolucion 23-2020 del 12 de noviembre del
2020 del Ministerio de Trabajo sobre la
regulacion del teletrabajo como modalidad
especial de trabajo.



* 7/  Constitucién de la Republica (Arts. 44 y 70).
Proteccion de

» Cobdigo Penal de la Republica Dominicana.
dat() S * Ley No. 172-13 sobre Proteccién de Datos.

e Ley No. 153-98 Ley General de Ilas

Telecomunicaciones.

« Ley No. 53-07 Crimenes y Delitos de Alta

Tecnologia.
* Ley No. 20-00 sobre Propiedad Industrial.

 Ley No. 126-02 sobre Comercio Electrénico,

Documentos y Firmas Digitales.

* Resolucion No. 055-06 del Instituto Dominicano
de las Telecomunicaciones (INDOTEL) que aprueba
la norma complementaria de la ley 126-02 sobre
Proteccion de Datos de Caracter Personal por los
Sujetos Regulados.



Conceptos y
diferencias

entre
teletrabajo y
trabajo a
domicilio

Teletrabajo: Modalidad
especial de trabajo que se
presta a distancia, ya sea
de forma parcial o total,
haciendo uso de
herramientas
vinculadas a las
tecnologias de
informacion y
comunicacion.

(Articulo segundo de la
resolucion 23-2020 del
Ministerio de Trabajo
sobre la regulacion del
teletrabajo como
modalidad especial de
trabajo).

Trabajo a domicilio:
Es el que ejecutan los
trabajadores en el local
donde viven, por cuenta
de una o mas personas
fisicas o morales, las
cuales son consideradas
como empleadores.

También es trabajo a
domicilio el que es
ejecutado por los
trabajadores en un local
o taller distinto al de las
personas por cuya cuenta
trabajan

(Art. 266 del Codigo de
Trabajo).-



Articulo séptimo de la
Resolucidon 23-2020 del
12 de noviembre del
2020 del Ministerio de
Trabajo sobre la
regulacion del
teletrabajo COmo
modalidad especial de
trabajo.

El teletrabajador es
responsable de la custodia y
uso de la informacién, tanto
de la provista por su
empleador para la ejecucion
del teletrabajo, asi como de la
generada producto de sus
labores, la cual debera ser
usada exclusivamente para la
ejecucion de sus funciones
laborales. Corresponde al
empleador informar al
teletrabajador sobre la
proteccion y el manejo de
datos, asi como del riesgo y
sanciones que conllevaria el
uso indebido de los mismos, y
la prohibicion del uso de los
equipos y/o de las
herramientas informaticas
por parte de terceros.



Responsabilidades

y deberes
sobre la

informacién
Articulo séptimo de la
resoluciéon 23-2020.

El teletrabajador :

Es responsable de la
custodia y uso de la
informacion, tanto:

* Delainformacion
provista por su
empleador para la
ejecucion del
teletrabajo, como,

* Delainformaciéon
generada producto
de sus labores.

La informacion debera ser
usada exclusivamente
para la ejecucion de sus
funciones laborales.

« Corresponde al
empleador:

» Informar al
teletrabajador sobre la
protecciéon y el manejo
de datos.

e Informar al
teletrabajador del riesgo
y sanciones que
conllevaria el uso
indebido de los mismos.

* Informar al
teletrabajador la
prohibicion del uso de
los equipos y/o de las
herramientas
informaticas por parte
de terceros.



Codigo de
Trabajo
(Ley 16-92
Promulgad

a el 29 de
mayo de

1992)

Art. 88.- El empleador puede dar por
terminado el contrato de trabajo
despidiendo al trabajador por cualquiera
de las causas siguientes:

9. Por revelar el trabajador los secretos de
fabricacion o dar a conocer asuntos de
caracter reservado en perjuicio de la
empresa.



Art. 418.- Todo director, dependiente y obrero
de fabrica que haya comunicado, o intentado
comunicar a extranjeros o dominicanos, 2 ol

residentes en el extranjero, secretos de la codlgo Penal
fabrica en que estd empleado, se castigara con

prisidon de seis meses, y multa de diez a sesenta
pesos.

Se les podra ademaéas privar de los derechos
mencionados en el articulo 42, durante uno a
tres anos, y poner bajo la vigilancia de la alta
policia. Si_estos secretos se han
comunicado a dominicanos residentes
en la Republica, la pena sera de uno a tres
meses de prision, y multa de diez a treinta
pesos... (Sobre las multas ver Ley 12-07)




Ley 172-13
sobre
Proteccion

de Datos

Articulo 5.- Principios. La presente ley se
fundamenta en los siguientes principios:

* 5. Seguridad de los datos.
* 6. Deber de secreto.

Articulo 88.- Sobre las sanciones: prision
correccional de seis meses a dos aios, y una
multa de cien (100) a ciento cincuenta (150)
salarios minimos vigentes

Texto modificado mediante sentencia TC/0484/16
de fecha 18 de octubre del 2016



Ley sobre
crimenesy
delitos

de Alta
Tecnologia.
Ley 53-07 de
fecha 23 de

abril del 2007.

Articulo 10.- Dafio o Alteracion de Datos. El
hecho de borrar, afectar, introducir, copiar,
mutilar, editar, alterar o eliminar datos vy
componentes presentes en sistemas electrénicos,
informaticos, telematicos, 0 de
telecomunicaciones, o transmitidos a través de
uno de éstos, con fines fraudulentos, se
sancionara con penas de tres meses a un ano de
prision y multa desde tres hasta quinientas veces
el salario minimo.

Parrafo.- Cuando este hecho sea realizado por un
empleado, ex-empleado o una persona que
preste servicios directa o indirectamente a la
persona fisica o juridica afectada, las penas se
elevaran desde uno a tres ainos de prision y
multa desde seis hasta quinientas veces el
salario minimo.




Recomendaciones

Q



Calle El Recodo #2, Edificio Monte Mirador, Tercer piso, Bella Vista,
Santo Domingo, Reptiblica Dominicana
Tel. (809) 535-9511 « Fax: (809) 535-6649 ¢ info@rvhb.com

Web: www.rvhb.com

Las opiniones emitidas en este Seminario son a Titulo personal y no necesariamente
reflejan las de las organizaciones o firmas de abogados aqui representadas

T MERITAS"

LAW FIRl'S WORLDWIDE



