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Protección de Datos en el Teletrabajo y la 
Realidad Dominicana

• La protección de datos en el teletrabajo es un gran desafío que
requiere un compromiso continuo y aunado entre empleadores y
trabajadores.

• Ante la implementación e inminente permanencia de esta nueva
modalidad, revelaremos las medidas preventivas necesarias para
crear una cultura de ciberseguridad.

• Analizaremos los derechos fundamentales que pueden verse
comprometidos y los grandes temas litigiosos aplicables a la
protección de datos bajo la luz de la Constitución, las leyes y la
resolución 23/2020 del Ministerio de Trabajo sobre la regulación
del teletrabajo como modalidad especial de trabajo.
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Ciberseguridad:

Retos

Políticas

Cultura





POLÍTICAS 
DE 

SEGURIDAD 
CIBERNÉTICA

La protección incluye:

• Base de datos física y electrónica de los 
empleados

• Base de datos física y electrónica de los clientes 

• Informaciones financieras física y electrónica 
de los clientes y de su empresa 

Los tres ejes de seguridad que abarca son:

• Seguridad física

• Seguridad Técnica y 

• Seguridad Administrativa



Estrategia 

• Incluir la ciberseguridad en la estrategia de transformación y desarrollo 
digital de la empresa

• Incluir el tema como parte de agenda de la junta del Consejo Directivo

• Personal técnico debe participar activamente en la planificación 
estratégica y de continuidad

• Las políticas de seguridad cibernética se basarán en la Evaluación de 
Riesgo de la firma



Capacitaciones

• Cursos especiales, pruebas y simulaciones

• Construir una cultura de seguridad dentro de las organizaciones

• Aumentar la conciencia sobre la seguridad cibernética 

• Mejorar la resistencia del personal al phishing e ingeniería social



Contrate los expertos

• Necesidades de ciberseguridad necesitan recursos financieros y 
humanos

• Mayor experiencia

• Cuentan con equipos y personal calificado

• Puede ahorrar dinero, recursos y proteger el negocio



Usar tecnología para reforzar las 
políticas

• Cambios de contraseñas

• Uso de contraseñas con características específicas

• Desactivar los puertos USB

• No permitir acceso a determinadas páginas

• Bloqueo de sistemas por inactividad



Lo mas 
probable es que 
un incidente de 
seguridad va a 

ocurrir. 

La incógnita
sería: Cuando

ocurra, 
¿estaremos
preparados? 

Plan de respuesta



Gestión de Riesgo

• Involucrar Alta Gerencia 

• Identificar de la situación actual

• Incluir la ciberseguridad en el perfil de riesgo de la empresa. 

• Diseñar acciones de respuesta en caso de incidentes

• Plan de comunicación con los stakeholders



• Asesor Jurídico

• Asesor Jurídico 
Corporativo

• Responsable de 
Auditoría Interna

• Legal

• Cumplimiento

• Riesgo

• Privacidad

• Abogado

• Paralegal

• Mitigación de riesgos de manera integral

• Programas de cumplimientos

• Apoyo equipo de respuesta a incidentes

• Comunicación

• Políticas de retención de datos

Parabras Claves



Cybersecurity is Everyone’s Job 

National Initiative for Cybersecurity Education



Buenas prácticas

• NO colocar sus contraseñas escritas en
un “post it” 

• Mantener los archivos personales
separados de los de la oficina

• NO dejar que sus hijos menores utilicen
los dispositivos donde tienen la data de la 
oficina

• Usar la encriptación, pero recordar que
deben salvaguardar la clave o la
contraseña usada para encriptar.
No existen caminos alternativos
para abrir datos previamente
encriptados

• Memorias USB: Encriptadas
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CIBERSEGURIDAD
EN EL TELETRABAJO
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QUIENES SOMOS

• Único Network Access Point de la Región (NAP). 

• Seguridad, resiliencia y redundancia.

• Diseñado, construido y operado para ofrecer soluciones

• de Recuperación de Desastres y Continuidad de 

Negocios.

• Especializado en soluciones de Data Center, Cloud 

público y privado y Ciberseguridad.

• En el 2019 expandimos nuestra gestión comercial hacia 

Centroamérica y  Caribe, a través de NAP IT Solutions, 

división internacional.



¿DONDE NOS ENCONTRAMOS?





LA EXPECTATIVA
DEL CLIENTE





CYXTERA TECHNOLOGIES ©2019

Colocación

Office365

AWS

Google

Local

La IT cambió
La SEGURIDAD no

• La IThíbrida eliminó el perímetro
• Laciberseguridad esdemasiado lenta o estática
• Muy básica e incapaz deextenderse
• Seconstruye alrededor de la red, no de los usuarios
• Centralizada,definida por hardware y monolítica



La evolución 
de la autenticación



The average life of a multinational corporate Fortune 500 or its equivalent is 40-50 years

What are the effects? Adapt or Die

Cybersecurity threats present the biggest danger since Nuclear War

Critical Infrastructure / Natural Disasters 

Protecting and managing the unprecedented amounts of data is critical

Finance Healthcare Urban Centers Energy Government

Positive:

Negative:

Impacto de los Ecosistemas Digitales



UN REPASO 
AL 2020



“El año 2020 demostró la capacidad de los delincuentes
para invertir tiempo y recursos en ataques más
lucrativos, como el ransomware. Además, se están
adaptando a la nueva era del trabajo remoto con
acciones más sofisticadas para engañar a las víctimas y
acceder a las redes corporativas”.



INDICADORES Y ESTADISTICAS

“COVID-19 ha acelerado una tendencia
existente en la que la mayoría de los
activos y dispositivos se encuentran
ahora fuera de los parámetros de
seguridad física y lógica”.



BRECHAS DE DATOS
COMPARATIVA 2019 VS. 2020

Reportadas a la Asoc. Española de Protección de Datos (AEPD) 
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Se produjo un aumento del 345% en 
usuarios víctimas de engaños a 
personas haciéndose pasar por una 
empresa, persona o servicio durante 
el año pasado.
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COVID-19: 

La necesidad y la urgencia que tuvieron las empresas para adoptar 
plataformas digitales como una respuesta a los retos que impuso la 
pandemia, fue la oportunidad perfecta para que los ciberdelincuentes 
realizarán ataques focalizados y efectivos. 

Aproximadamente, 

18 millones
de malware, correos electrónicos de phishing y

más de 240 millones de mensajes basura 
relacionados con el virus,

son enviados diariamente desde Gmail.
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COVID-19: 

Uno de los engaños más populares fueron los relacionados con 
las vacunas, las curas y el tratamientos contra el virus. 

Más de 22.000 nuevos dominios que prometían la ventas de 
equipos de protección, desinfectantes y medicamentos 
fueron creados en tan sólo un par de semanas.

El año pasado se presentaron aproximadamente 3,950 casos 
de filtración de datos, casi el 80% sucedió por credenciales 
robadas o ataques de fuerza bruta



El ciberdelito le cuesta a la
economía global 2.9 millones de
dólares por minuto, y
aproximadamente el 80 por ciento
de los ataques están dirigidos al
robo de contraseñas
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El costo promedio de una 
filtración de datos en 2020 fue de 
$3.86 millones de dólares, según 
informó IBM.
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Estas incidencias revelan la importancia para las 
empresas de tener métodos anti-phishing fuertes.

Estudios reflejan que el Ransomware y el Password
Dumper son los ataques más comunes, donde los 
cibercriminales lograron encriptar datos en el 73% 
de los casos reportados.



CIBERSEGURIDAD 
COMO ESTRATEGIA

Multi-channel, multi-level approach

Constant comprehensive monitoring

Fast threat deactivation

Never neglect user experience

Future proof





DIGITALTHREAT

PROTECTION

Proactiva identificacióny  

mitigación de amenazas  

online para minimizar el  

riesgo digital de las  

empresas
PERÍMETRODEFINIDOPORSOFTWAREY

MICROSEGMENTACIÓN

Perímetrode redcentrado en la identidad delusuario capazasegurar

cualquier aplicación, en cualquier plataformay encualquier lugar.

AUTENTICACIÓN MULTIFACTORIAL

Autenticación unificadapara toda la poblaciónde usuariosde la empresa

a través deunacompletagamade factoresdeautenticación.

ADVERSARIOS

ELEMENTOS ESENCIALES 
DE UNA ESTRATEGIA DE CIBERSEGURIDAD



Jack Welch once 
said: “When the 
external change is 
faster than the internal 
change the end is 
near.”



“Para abordar estos desafíos y hacer 

frente a los riesgos, los líderes deben 

valerse de nuevos conocimientos, 

procesos y herramientas para garantizar 

el uso responsable de los datos y la 

resiliencia organizacional”.



NAP del Caribe
www.napdelcaribe.net.do
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El Teletrabajo y la 
protección de datos
Perspectiva dominicana



Charles 
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“No es la más fuerte de las especies la que
sobrevive, tampoco es la más inteligente la
que sobrevive. Es aquella que se adapta
mejor al cambio”.



Resolución 23-2020 del 12 de noviembre del
2020 del Ministerio de Trabajo sobre la
regulación del teletrabajo como modalidad
especial de trabajo.



Protección de 
datos

• Constitución de la República (Arts. 44 y 70).

• Código Penal de la República Dominicana.

• Ley No. 172-13 sobre Protección de Datos.

• Ley No. 153-98 Ley General de las

Telecomunicaciones.

• Ley No. 53-07 Crímenes y Delitos de Alta

Tecnología.

• Ley No. 20-00 sobre Propiedad Industrial.

• Ley No. 126-02 sobre Comercio Electrónico,

Documentos y Firmas Digitales.

• Resolución No. 055-06 del Instituto Dominicano

de las Telecomunicaciones (INDOTEL) que aprueba

la norma complementaria de la ley 126-02 sobre

Protección de Datos de Carácter Personal por los

Sujetos Regulados.



Conceptos y 
diferencias
entre 
teletrabajo y 
trabajo a 
domicilio

Teletrabajo: Modalidad 
especial de trabajo que se 
presta a distancia, ya sea 
de forma parcial o total, 
haciendo uso de 
herramientas 
vinculadas a las 
tecnologías de 
información y 
comunicación. 

(Artículo segundo de la 
resolución 23-2020 del 
Ministerio de Trabajo 
sobre la regulación del 
teletrabajo como 
modalidad especial de 
trabajo).

Trabajo a domicilio: 
Es el que ejecutan los 
trabajadores en el local 
donde viven, por cuenta 
de una o más personas 
físicas o morales, las 
cuales son consideradas 
como empleadores. 

También es trabajo a 
domicilio el que es 
ejecutado por los 
trabajadores en un local 
o taller distinto al de las 
personas por cuya cuenta 
trabajan 

(Art. 266 del Código de 
Trabajo).-



Artículo séptimo de la
Resolución 23-2020 del
12 de noviembre del
2020 del Ministerio de
Trabajo sobre la
regulación del
teletrabajo como
modalidad especial de
trabajo.



Responsabilidades
y deberes
sobre la 
información
Artículo séptimo de la 
resolución 23-2020.

• El teletrabajador :

• Es responsable de la 
custodia y uso de la 
información, tanto:

• De la información
provista por su
empleador para la 
ejecución del 
teletrabajo, como,

• De la información
generada producto
de sus labores.

• La información deberá ser 
usada exclusivamente
para la ejecución de sus 
funciones laborales.

• Corresponde al 
empleador:

• Informar al 
teletrabajador sobre la 
protección y el manejo
de datos.

• Informar al 
teletrabajador del riesgo
y sanciones que 
conllevaría el uso
indebido de los mismos.

• Informar al 
teletrabajador la 
prohibición del uso de 
los equipos y/o de las 
herramientas
informáticas por parte
de terceros.



Código de 
Trabajo 
(Ley 16-92 
Promulgad
a el 29 de 
mayo de 
1992)

Art. 88.- El empleador puede dar por
terminado el contrato de trabajo
despidiendo al trabajador por cualquiera
de las causas siguientes:

9. Por revelar el trabajador los secretos de
fabricación o dar a conocer asuntos de
carácter reservado en perjuicio de la
empresa.



Art. 418.- Todo director, dependiente y obrero
de fábrica que haya comunicado, o intentado
comunicar a extranjeros o dominicanos,
residentes en el extranjero, secretos de la
fábrica en que está empleado, se castigará con
prisión de seis meses, y multa de diez a sesenta
pesos.

Se les podrá además privar de los derechos
mencionados en el artículo 42, durante uno a
tres años, y poner bajo la vigilancia de la alta
policía. Si estos secretos se han
comunicado a dominicanos residentes
en la República, la pena será de uno a tres
meses de prisión, y multa de diez a treinta
pesos… (Sobre las multas ver Ley 12-07)



Ley 172-13 
sobre 
Protección 
de Datos

Artículo 5.- Principios. La presente ley se 
fundamenta en los siguientes principios:

• 5. Seguridad de los datos. 
• 6. Deber de secreto. 

Artículo 88.- Sobre las sanciones: prisión 
correccional de seis meses a dos años, y una 
multa de cien (100) a ciento cincuenta (150) 
salarios mínimos vigentes

Texto modificado mediante sentencia TC/0484/16 
de fecha 18 de octubre del 2016 



Ley sobre 
crímenes y 

delitos 
de Alta 

Tecnología.
Ley 53-07 de 

fecha 23 de 
abril del 2007.

Artículo 10.- Daño o Alteración de Datos. El
hecho de borrar, afectar, introducir, copiar,
mutilar, editar, alterar o eliminar datos y
componentes presentes en sistemas electrónicos,
informáticos, telemáticos, o de
telecomunicaciones, o transmitidos a través de
uno de éstos, con fines fraudulentos, se
sancionará con penas de tres meses a un año de
prisión y multa desde tres hasta quinientas veces
el salario mínimo.

Párrafo.- Cuando este hecho sea realizado por un
empleado, ex-empleado o una persona que
preste servicios directa o indirectamente a la
persona física o jurídica afectada, las penas se
elevarán desde uno a tres años de prisión y
multa desde seis hasta quinientas veces el
salario mínimo.



Recomendaciones
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